Protocoles IP, UDP et TCP
Cours : Réseaux - 420-W33-SF
Programme : Techniques de l’informatique – Programmation Web, mobile et jeux vidéo
Établissement : Cégep de Sainte-Foy
Enseignant : Jimmy Gilbert
Objectifs
· Comprendre les concepts de base des protocoles IP, UDP et TCP
· Connaître les caractéristiques et les champs importants de chaque protocole
· Être capable d'identifier et d'analyser les paquets de ces protocoles
Modalités
· Exercice individuel
· Réaliser durant le cours
· Durée approximative 40-50 minutes
À faire
1. Complétez l’exercice en remplissant chaque rectangle vide
2. Fournissez les sources, si vous prenez les documents fournis, spécifiez la page.
3. Remettez-le-moi, chaque personne,  sur Léa dans Exercice 17
[bookmark: _Toc148625296]Partie 1 : Protocole IP
Quel est le rôle principal de l'Internet Protocol (IP) ?
Dans votre réponse, expliquez comment les paquets sont acheminés d'un point à un autre sur le réseau.
	[bookmark: _Hlk148620679]L'Internet Protocol (IP) a pour rôle principal d'acheminer les paquets de données d'un appareil à un autre sur un réseau. Les paquets sont acheminés en utilisant des adresses IP source et destination. Les routeurs sur le chemin d'acheminement analysent l'adresse IP de destination et dirigent les paquets vers le prochain saut jusqu'à atteindre la destination finale.

	Sources :


Quelles sont les différences entre IPv4 et IPv6 ?
Mentionnez les caractéristiques de chaque version, notamment en termes de taille d'adresse et d'utilisation.
	IPv4 : Utilise des adresses de 32 bits, représentées sous forme de quatre nombres décimaux séparés par des points (par exemple, 192.168.1.1). Cette version permet environ 4,3 milliards d'adresses uniques.


	IPv6 : Utilise des adresses de 128 bits, représentées sous forme de huit groupes de quatre chiffres hexadécimaux (par exemple, 2001:0db8:85a3:0000:0000:8a2e:0370:7334). Elle permet un nombre très élevé d'adresses, résolvant ainsi le problème de pénurie d'adresses IPv4.

	Sources :


Décrivez le processus de fragmentation des paquets IP.
Pourquoi la fragmentation est-elle nécessaire et comment fonctionne-t-elle ?
	La fragmentation est nécessaire lorsque la taille du paquet dépasse la taille maximale de transmission (MTU) du réseau. Le paquet est divisé en fragments plus petits pour être transmis, chaque fragment comportant une partie de l'en-tête IP pour assurer la reconstitution correcte à destination.

	Sources :


Quels sont les champs importants de l'en-tête IP et leur utilité ?
Par exemple, expliquez le champ Durée de vie (TTL) et pourquoi il est essentiel.
	· Durée de vie (TTL) : Indique le nombre maximum de sauts qu'un paquet peut effectuer avant d'être éliminé. Cela prévient les boucles infinies.
· Adresse source et destination : Identifient respectivement l'expéditeur et le destinataire du paquet.
· Longueur totale : Spécifie la taille totale du paquet, incluant l'en-tête et les données.

	Sources :


Qu'est-ce que le protocole RARP et quel est son rôle ?
Comment RARP aide-t-il à l'acheminement des paquets sur un réseau local ?
	Le protocole RARP (Reverse Address Resolution Protocol) permet à un appareil de connaître son adresse IP en utilisant son adresse MAC. Il est principalement utilisé dans les environnements où les appareils n'ont pas de stockage non-volatile pour conserver leur adresse IP.

	Sources :


Partie 2 : Protocole UDP
Quelle est la principale différence entre le protocole UDP et le protocole TCP ?
Discutez du concept de "connexion" et pourquoi UDP est considéré comme un protocole sans connexion.
	UDP est un protocole sans connexion, ce qui signifie qu'il n'établit pas de liaison avant d'envoyer des données, contrairement à TCP qui est orienté connexion et garantit la livraison des paquets.

	Sources :


Dans quels cas d'utilisation l'UDP est-il préféré à TCP ?
Donnez des exemples d'applications où la rapidité est plus importante que la fiabilité.
	UDP est préféré pour les applications où la rapidité est plus importante que la fiabilité, telles que le streaming vidéo, les jeux en ligne et les appels VoIP.

	Sources :


Décrivez la structure de l'en-tête UDP.
Quels sont les champs principaux et à quoi servent-ils ?
	Les champs principaux de l'en-tête UDP sont : Port source, Port de destination, Longueur, et Somme de contrôle (pour vérifier l'intégrité des données).

	Sources :


Pourquoi l'UDP est-il souvent utilisé pour le streaming vidéo et les jeux en ligne ?
Expliquez les avantages de l'UDP dans ces situations.
	L'UDP est plus rapide que TCP car il ne vérifie pas la réception des paquets, ce qui réduit la latence et est donc adapté pour les applications en temps réel.

	Sources :


Partie 3 : Protocole TCP
Comment fonctionne le handshake à trois voies de TCP ?
Décrivez les étapes du handshake et son importance pour établir une connexion fiable.
	Le handshake à trois voies consiste en : 1) Le client envoie un paquet SYN, 2) Le serveur répond avec un paquet SYN-ACK, 3) Le client envoie un ACK pour confirmer l'établissement de la connexion.

	Sources :


Qu'est-ce que le contrôle de flux dans TCP ?
Pourquoi est-il nécessaire et comment TCP ajuste-t-il la vitesse de transmission des données ?
	Le contrôle de flux permet de réguler la vitesse à laquelle un émetteur envoie des données afin de ne pas saturer le récepteur. TCP utilise la fenêtre glissante pour ajuster dynamiquement la quantité de données envoyées.

	Sources :


Décrivez la structure de l'en-tête TCP.
Quels champs permettent à TCP d'assurer la fiabilité de la communication ?
	Les champs principaux incluent : Port source, Port de destination, Numéro de séquence, Numéro d'accusé de réception, Fenêtre de réception, et Drapeaux de contrôle (SYN, ACK, FIN, etc.).

	Sources :



Expliquez la différence entre les drapeaux SYN, ACK et FIN dans l'en-tête TCP.
Comment ces drapeaux sont-ils utilisés pour établir, maintenir et terminer une connexion ?
	· SYN est utilisé pour initier une connexion
· ACK pour accuser réception des données
· FIN pour indiquer la fin de la transmission et fermer la connexion.

	Sources :


Pourquoi TCP est-il plus adapté que UDP pour des applications comme le transfert de fichiers ou l'envoi de courriels ?
Détaillez les mécanismes qui permettent de garantir la livraison et l'intégrité des données.
	TCP garantit la livraison des données en utilisant des accusés de réception et des retransmissions en cas de perte, ce qui est crucial pour des applications où chaque octet compte.

	Sources :


Partie 4 : Analyse des paquets
Comment analyser un paquet IP pour en identifier les champs principaux ?
Quelles informations sont essentielles pour déterminer le chemin d'un paquet ?
	Utilisez un outil comme Wireshark pour inspecter les champs tels que Adresse source, Adresse de destination, et TTL pour comprendre l'acheminement.

	Sources :


Lors de l'analyse d'un paquet TCP, comment pouvez-vous identifier une retransmission ?
Quel champ ou quel indicateur peut vous aider à le détecter ?
	Une retransmission peut être identifiée par un numéro de séquence identique à un paquet précédemment envoyé sans accusé de réception.

	Sources :


Dans une capture réseau, comment différencier un paquet UDP d'un paquet TCP ?
Quels champs ou caractéristiques observeriez-vous ?
	Les paquets TCP ont des champs tels que Numéro de séquence et des drapeaux comme SYN, ACK, tandis que les paquets UDP ont une en-tête plus simple sans ces champs.

	Sources :


Identification d’un paquet IP
Analysez un paquet capturé avec Wireshark et trouvez un paquet IP. 
Mettez une capture d’écran claire de votre résultat.
Mentionnez les champs clés que vous avez examinés pour arriver à votre conclusion.
	Capture ici

	Champs clés : Adresse source, Adresse de destination, TTL, Longueur totale


Identification d’un paquet UDP
Analysez un paquet capturé avec Wireshark et trouvez un paquet UDP. 
Mettez une capture d’écran claire de votre résultat.
Mentionnez les champs clés que vous avez examinés pour arriver à votre conclusion.
	Capture ici

	Champs clés : Port source, Port de destination, Longueur



Identification d’un paquet TCP
Analysez un paquet capturé avec Wireshark et trouvez un paquet TCP. 
Mettez une capture d’écran claire de votre résultat.
Mentionnez les champs clés que vous avez examinés pour arriver à votre conclusion.
	Capture ici

	Champs clés : Port source, Port de destination, Numéro de séquence, Numéro d'accusé de réception, Drapeaux (SYN, ACK, FIN)
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